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A. Nome: Instrugdo Normativa CITIC IN-001/2021

B. Assunto: Disp6e sobre o descarte de informagées

C. Numero: IN-001/2021

D. Autores: Comité de Seguranca da Informagao

E. Status: [ ] proposta [ ] em revisado [X] aprovada [ ] rejeitada [ ] obsoleta
F. Quando foi proposta: 2021-03-11

G. Quando foi revisada: nao se aplica

H. Quando foi aprovada: 2021-03-12

l. Quando entrou em vigor: 2021-03-15

Il. Definigoes
e CITIC: Coordenadoria Integrada de Tecnologia da Informagao e Comunicagao

e ConTIC: Conselho de Tecnologia da Informag¢ao e Comunicagao
e Gestor da Informagao: sdo os colaboradores da UNICAMP apontados como geradores e

mantenedores da informacao
e UNICAMP: Universidade Estadual de Campinas

lll. Autoridade e Responsabilidade

Todos os colaboradores apontados como Gestores da Informagdo possuem responsabilidade no
correto descarte das informacdes.

IV. Resumo

Esta Instrugdo Normativa define as diretrizes para o descarte seguro de informagdes em formato
digital ou em suporte fisico.

V. Propoésito

Esta politica tem o proposito de estabelecer os parametros para o descarte das informagdes geradas
pela UNICAMP em suas varias areas de atuagao por seus usuarios autorizados.

VI. Riscos do ndao cumprimento
O n&o cumprimento desta politica podera gerar prejuizos para a UNICAMP em suas varias areas de
negocio, tais como o prejuizo financeiro decorrente do vazamento de informagdes estratégicas e

intelectuais de pesquisa e inovagao e prejuizos a sua imagem institucional.

VII. Escopo
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1. Descarte de Informacao

VIII. Declaragao da Politica

1. Descarte da Informacao

O descarte da informacdo devera ser realizado de forma a impedir a recuperacéo,
independentemente do seu formato de armazenamento original.

Nos casos em que houver legislagao para o descarte, deve-se seguir os procedimentos

conforme lei vigente.

O descarte da informagao devera ser realizado conforme os métodos estabelecidos na
Tabela 1. Para os métodos que abrangem atividades técnicas, os colaboradores deverao
encaminhar a solicitagéo para a area de tecnologia da informacgéo.

Método

Descricao

Sobregravar midia

Sobregravar dados em midias de armazenamento
magnético com informagdes nao sensiveis e
varidveis para nao sobrecarregar o processo por
pelo menos 7 vezes;

Esta tarefa pode ser executada com o auxilio de
software ou hardware especializado;

Este método n&o destréi fisicamente a midia,
entretanto destréi todos os dados

Destruicao fisica

Destruicao fisica da midia de armazenamento com o
uso de picotadores especializados, pulverizadores
ou incineradores;

Este método destréi completamente a midia e todos
os dados

caminho unico
(One-way) para o
descarte seletivo de
informacoes °

Desmagnetizagéo e Desmagnetizacdo de midias como fitas e disquetes;
e Este método destréi todos os dados.
Criptografia de e Mesmo que se tenha a posse de uma chave

criptografica, deve-se utilizar um hash do tipo
one-way para criptografar a informacéo de forma
irrecuperavel.

Este método néo afeta a midia.

Tabela 1: Descarte da Informacéao
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IX. Conformidade

A. Verificagcdo: A UNICAMP nado atua ativamente na verificagdo de n&o conformidade do
descarte da informacdo, mas atuara nos casos descobertos de ndo conformidade durante as
atividades normais de trabalho do dia-a-dia.

B. Notificacao:
a. Em caso de auséncia do correto descarte da informacdo, o responsavel sera
notificado para se adequar aos padroes.
b. Em casos omissos, a CITIC devera ser notificada.

C. Remediacdo: em caso de ndao conformidade o responsavel devera se adequar as normas
vigentes.
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